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Vibe Coding
Guvenlik Raporu

"Aciklan kapat" demek neden yetmiyor?

10 projede iki yaklagimin karsilagtirmasi: isi bitirip sonradan
taratmak ve en bastan security md ile gelistirmek. Sektoérdeki
tablo, saldirgan bakisi ve uygulanabilir &neriler.
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NEDEN BU CALISMAYI YAPTIM?

Onsoz

Son biryilda test ettigim uygulamalarin giderek daha biytk bir kismi, ekiplerin "Alile birkag haftada ¢ikardik”
dedigiprojelerden olusuyor. Acilis toplantisinda da genelde ayni ciimleyi duyuyorum: "Yayina almadan énce
Claude'atarattik, buldugu agiklar kapattl." Testinilk bir saatinde ise gogu zaman ayni tabloyla karsilagiyorum.
Kod temiz gérintyor, linter mutlu, test'ler gegiyor; ben de URL'deki ID'yi degistirerek bagka bir kullanicinin
faturasiniagabiliyorum.

Bu ¢eliski bir stredir aklimi kurcallyordu. Tarama gergektenise yariyordu, ¢tinki injection ve hardcoded
secret gibibulgular belirgin sekilde azalmisti. Yine de bir saldirganicin en degerli olan hatalar yerinde
duruyordu. Merak ettigim soru basitti: "Projeyi tara ve aciklarikapat" demek sorunun ne kadarini ¢ézlyor, ve
kurallaren bastan yazmak gergekten fark yaratiyor mu?

Bunu tahminle dedil 6lgerek cevaplamakistedim. 10 farkli stack'te ayniuygulamalari dért farkliyoldan drettim
ve her birini ayni testten gecirdim. Sonra da sonuglari sektdrde olup bitenle yan yana koydum, ¢linki benim
lab'imda gérdigim sey tek basina bir anekdot olarak kalabilirdi. Kalmadi. Veracode'dan Apiiro'ya,
Escape'ten CrowdStrike'a kadar farkl kaynaklar ayniydneisaret ediyor.

Raporu (i¢ gruba yazdim. Vibe codingile Griin ¢cikaran gelistiriciler, neyi neden yapmalari gerektigini gorsiin
istedim. Bu ekiplerle calisan AppSec ve pentest ekipleri, "Al taradi" ciimlesinin arkasinda neyin kaldigini bilsin.
Yoneticiler de hizin bedelinin nerede 6dendiginirakamlarla gérebilsin.

Deneyin 6rneklemi kiguk ve bunu Ekler béliminde agikga yazdim. Yine de gikan yén oldukga net: zafiyeti
kapat demek yeterli degil. Kuralien bastan, modelin her kod yazisinda gérecegiyere yazmak gerekiyor.

Sedat Ozdemir

Sr. Expert Pentest & Vulnerability Management Engineer
sedatozdemir.com.tr
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BiR BAKISTA

Yoneticiozeti

Vibe coding, kod tretme hizini birkag kat artirdi. Giivenlik tarafi ayni hizla blyimedive ekiplerin blytk kismi bu
acigiisin sonunda tek bir promptile kapatmaya galisiyor: "Projeyitara ve agiklari kapat." Burapor o prompt'un

ne kadarige yaradigini 10 projede dl¢liyor ve en bastan yazilan bir security mdile karsilastiriyor.

DENEYIN ONE CIKAN RAKAMLARI

214

Ham halde 10 projede bulunan
toplam bulgu; 6T'i kritik ya da
yUksek

13

Fix sirasinda modelin Grettigi yeni
o]¥][e]V

Dort anabulgu

1.

%55

Tara-kapat prompt'unun
kapattigi bulgu orani

%81

Security mdile bastan gelistirilen
sUriimlerde ham hale gére daha
azbulgu

%73

Tara-kapat sonrasinda yerinde
kalan tasarim hatasiorani
(authorization, IDOR, is mantigi)

11— 58dk

Saldirgan goziyle ilk kritik/ylksek
bulguya ulagma suresi, ham ve
security md

Tara-kapat isin yarisini yapiyor. Bulgularin %55'i kapandi. Kapananlarin neredeyse tamami, koda
bakinca gértnen kalip hatalariydi(injection, XSS, secret, header).

. Tasarim hatalari yerinde kaliyor. Eksik authorization, IDOR, tenantizolasyonu ve is mantigi gibi bulgularin

%73'l tara-kapat'tan sonra da oradaydi. Prompt'u U¢ kez tekrarlamak tabloyu degistirmedii.

. Kuralibastan yazmak hatanin olugsmasini engelliyor. Security mdile geligtirilen sGriimlerde tasarim

hatalar 96'dan 29'aindi. Review katmani eklenince toplam bulgu 17'ye dasta.

de Alreview yakalad..

Ne yapmal?

. Kalanrisk, isi bilen kiside. En son kalan 17 bulgunun 10'uis mantiQiyla ilgiliydi. Bunlari ne kural dosyasine

ilk prompt'tan dnce repoya kisa ve somut bir SECURITY.md koyun, CLAUDE.md icinden referans verin ve her

Ozellikten sonra birreview katmani galistirin. Mevcut projelerde tara-kapatile baslamak mantikli, fakat

bulgulari kurala gevirip md'ye yazmadan is bitmis sayilmamali. is mantiginiise kimseye devretmeyin. Ayrintili

oneriler 11. bolimde.
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Sektorde durum: herkes
vibe coding yapiyor

Biryil dnce saka gibi duyulan bir terim, bugtn yaziim gelistirmenin
varsayllan yollarindan biri. Kod dretimi hizlandi; review ve glvenlik
aynihizla blyUmedi.

o gelistiricinin Al araglarini kullandigi ya da kullanmayi planladigi oran
o (Stack Overflow Developer Survey 2025)
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Bir tweet'ten varsayilanyola

"Vibe coding" terimini Andrej Karpathy Subat 2025'te ortaya atti: koda pek bakmadan, ne istedigini anlatip
modelin Urettigini kabul ederek ilerlemek. Terim o kadar hizli yayildi ki ayni yilin sonunda Collins Dictionary onu
yilin kelimesisecti. Asil degisimise kelimede degil, rakamlarda goérinUyor.

SEKTOR BiR BAKISTA

%84

gelistirici Al araglarini kullaniyor ya
da kullanmayi planliyor

STACK OVERFLOW 2025

%45

test gorevinde Al'in Urettigikod
glvenlik kontrollini gegcemedi

VERACODE 2025

%46

gelistirici Al ¢iktisinin dogruluguna
guvenmiyor; biryil 5nce %31'di

STACK OVERFLOW 2025

1[0)7¢

Al kod asistani kullanan ekiplerde
aylik glivenlik bulgusu artigi (6
ayda)

%25

YC W25 girisimlerinin kod
tabaninin %95'i Al tarafindan
yazilmig

Y COMBINATOR, MART 2025

2.000+

5.600 vibe coding
uygulamasinda bulunan zafiyet;
400'Un tzerinde agik secret

APIIRO 2025 ESCAPE, EKIM 2025

Bu tablodaki en dikkat ¢ekici ¢eligkiilk iki satirda: gelistiricilerin neredeyse tamami Al kullaniyor, fakat yarisina
yakini ¢iktlya glivenmiyor. Glivenmediginiz bir kodu yine de yayina aliyorsaniz, aradaki bosludu bir seyin
doldurmasi gerekiyor. Codu ekipte o sey, isin sonunda yazilan "tara ve kapat" prompt'u oluyor.

Kim kod yaziyor?

Degisen sadece hizdedil, kod yazan kisinin profili de. Lovable, Bolt ve Replit gibi platformlar sayesinde daha
once hi¢c backend yazmamis biri birkag saatte Supabase ya da Firebase Uzerinde ¢alisan bir uygulama yayina
alabiliyor. Bu harika bir sey; fikirden Urtine giden yol hi¢ bu kadar kisa olmamisti. Fakat bu kisi, row level
security'nin ne oldugunu ya da bir endpoint'in neden sahiplik kontroll yapmasi gerektidini bilmiyorsa, model
de ona bunu kendiliginden séylemiyor.

SUBAT 2025
Karpathy "vibe coding" terimini kullaniyor

Koda bakmadan, modelin Urettigini kabul ederek gelistirme.

MART 2025
Y Combinator W25 dénemi
Girisimlerin %25'inde kod tabaninin %95'i Al tarafindan yazilmis.
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) MAYIS 2025
Lovable uygulamalarinda CVE-2025-48757

Taranan1.645 uygulamanin yaklasik 170'inde veritabani tablolar public anon key ile okunabiliyor.

) TEMMUZ 2025
Veracode GenAl Code Security Report

100'den fazlamodel, 80 gdrev; glivenlive glvensiz se¢genek arasinda model %45 oraninda glivensiz olani
segiyor.

) EYLUL 2025

Apiiro aragtirmasi
Alkullanan gelistiriciler 3-4 kat fazla commit atiyor; privilege escalation yollar %322 artiyor.

p EKiM2025
Escape taramasi
5.600 vibe coding uygulamasinda 2.000'den fazla zafiyet ve 400'Un Uzerinde agik secret.

) KASIM 2025
Anthropic tehdit raporu
Devlet desteklibir grup, saldinkampanyasinin taktik islerinin blytk kismini Claude Code'a yaptirmaya calisiyor.

b 2026
CrowdStrike Global Threat Report

Al kullanan saldirganlarin saldirilari bir yilda %89 artiyor.

B Lovable ve CVE-2025-48757

Mayis 2025'te bir aragtirmaci Lovable'in vitrinindeki1.645 uygulamayi taradi ve yaklasik 170'inde
Supabase tablolarinin uygulamaninicinde zaten agik duran public anon key ile okunabildigini, bazilarinda
yazilabildigini gosterdi. Agiga ¢ikan veriler arasinda adresler, borg tutarlarive APl key'lerivardi. Sorunun
teknik adi eksik row level security. Pratikte anlami su: uygulamayi Ureten kisi "bu veriyi kim gérebilir?”
sorusunu hig sormamis, model de sormamisti.

Bu vaka bu raporun ana fikrini kligUk bir &rnekte gdsteriyor. Hata bir satirda yanlis yaziimis bir sey degildi;
olmasi gereken bir kural hic yazilmamisti. ileride gérecediniz gibi, tara-kapat yaklasiminin en zorlandidi hata
tard tam olarak bu.

Vibe coding geridénmeyecek ve ddnmesi de gerekmiyor. Asil soru, hizin getirdidi riski kimin ve hangi
asamada ydnetecedi. Oniimiizdeki ddnemde giivenlidin, isin sonundaki bir kontrol olmaktan gikip
modelin her prompt'ta okudugu kurallara taginacagini dtsintyorum.

sedatozdemir.com.tr
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Zafiyetler nedenartiyor?

Model koti niyetlidegdil. Kendisine anlatilani yapiyor ve en olasi
kodu yaziyor; en olasikod da cogu zaman en glvenlikod olmuyor.,

o test gorevinde Al'in Urettigi kodun glvenlik kontrollini gegemedidi
o oran (Veracode 2025 GenAl Code Security Report)
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Vibe coding projelerinde zafiyetlerin neden arttigini tek bir nedene baglamak kolay olurdu, fakat gérdigim
tablo birka¢ etkenin Ust Uste binmesinden olusuyor. Her biri tek basina kiicuk; birlikte ise isin sonunda yapilan
bir taramanin kapatamayacadi kadar by Uk bir bosluk agiyorlar.

Model en olasi kodu yaziyor

Bir dil modeli, egitildigi kodda en sik gérdigi kalibi tretme egiliminde. internetteki drnek kodlarin bilyiik kismi
da glivenligi distnerek yaziilmamis: tutorial'lar, Stack Overflow cevaplari, hizldemo'lar. Veracode'un 2025
calismasibunu dlctlebilir hale getirdi: modellere guivenlive glvensiz bir yol arasinda segim yaptiracak 80
gorev verildive modeller vakalarin %45'inde givensiz olani secti. Java'da bu oran %70'in Uzerine ¢iktl. Daha
carpiciolani, yenive blyldk modellerin bu konuda belirgin sekilde dahaiyi olmamasiyd.

Prompt'ta olmayan gereksinim kodda da yok

Vibe coding'de gereksinimler prompt'tan geliyor. "Kullanicilar faturalarini gérebilsin” diyorsunuz ve model
faturalarilisteleyen birendpoint yaziyor. "Kullanicilar sadece kendifaturalarini gérebilsin" demediyseniz, bu
kisit cogu zaman koda girmiyor. Glvenlik, fonksiyonel olmayan bir gereksinim; kimse istemedigi slirece
"calisiyor" ile "bitti" ayni sey haline geliyor. Benim deneyimde ham projelerdekitasarim hatalarinin neredeyse
tamami bu tlirdendi: hataliyaziimig bir satir yoktu, istenmemis bir kontrol vardi.

Hiz, review'u gecti

Apiiro'nun Eylil 2025 arastirmasi, Al kod asistani kullanan gelistiricilerin 3-4 kat fazla commit attigini, ayni
dénemde aylik glvenlik bulgusu sayisininise alti ayda on katina ¢iktigini gdsterdi. Dahailging olani, hata
tarlerinin nasil degistigiydi.

Sekil 1. Al asistani kullanan ekiplerde hata tiirlerinin degisimi

AZALAN  ARTAN

Privilege escalation yollari +%322
Mimari tasarim hatalari +%153
Mantik hatalanr  -%60

Syntax hatalan -%76
Model yazim hatasini azaltiyor, tasarim hatasini artiriyor. Bu raporun deneyinde gérdigim ayrimin sektor dlcegdindekikarsilidi.

Kaynak: Apiiro, "4x Vlelocity, 10x Vlulnerabilities", Eylil 2025

Bu grafik, raporun gerikalaninianlamak igin dnemli. Model yazim hatalarinive basit mantik hatalarini azaltiyor;
kod daha temiz gorintyor. Aynianda privilege escalation yollari ve mimari tasarim hatalari artiyor. Yanihata
ortadan kalkmiyor, koda bakarak goriilmesi daha zor bir yere tasiniyor. Bir kod review'cusu da, bir tarama

sedatozdemir.com.tr
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prompt'u da 6ntindeki satirlara bakiyor; yazilmamis bir kontroli gérmekigin sistemin nasil galismasi
gerektigini bilmek gerekiyor.

Guven ve sahiplik bulaniklagiyor

Stack Overflow'un 2025 anketinde gelistiricilerin %46's1 Al ¢iktisinin dogruluguna glvenmedigini sdyllyor.
Buna ragmen kullanim artiyor, ¢link{ hiz kazanci gergek. Bu durumda pratikte su oluyor: kodu model yaziyor,
gelistirici calistigini goértp kabul ediyor, review'cu da ylzlerce satirlik bir diff'e gbz gezdiriyor. Kodun her satirini
gercekten okuyan ve "bu veri kimin?" diye soran kimse kalmiyor. Vibe coding'in taniminda zaten koda
bakmamak olduguigin, bu bir disiplin eksikligi sayilmaz; ydntemin dogdal sonucu.

Benim deneyimde tara-kapat sonrasinda yerinde kalan tasarim

% 73 hatasi orani. Apiiro’'nun sektor dlceginde goérdigi kaymaiile ayni

yon: model yazim hatasini temizliyor, tasarim hatasi kaliyor.

Modeller dahaiyi kod yazdik¢a kalip hatalari azalmaya devam edecek. Tasarim hatalariise ancak
kurallar yazili hale geldiginde azalacak, ¢linkli model neyin dogru oldugunu ona sdylenmeden
bilemiyor.
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Yapay zeka gelistikce saldir
yuzeyineden buyuyor?

Heryeniyetenek yenibir giris noktasi getiriyor. Agent'a ne kadar
yetkiverirsek, saldirgan da o kadar yetkiyi hedefliyor.

o Al kullanan saldirganlarin saldirilarindakiyillik artis (CrowdStrike 2026
o Global Threat Report)
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iki yil 8nce bir kod asistani, editdriinicinde satir tamamlayan bir aracti. Bugiin dosya okuyan, komut calistiran,
paket kuran, web'de arama yapan ve dig servislere bagdlanan bir agent. Bu, saldiri ylizeyine yeni bir katman
ekledi: kodun yaninda artik kodu yazan aktoriin kendisi de hedef.

Sekil 2. Al destekli gelistirmeyle eklenen saldin ylizeyi

KLASIK YOZEY Al iLE EKLENEN

Uygulama kodu Prompt ve context

Injection, XSS, authorization ve is mantigi hatalari README, issue ya da web sayfasiicine gizlenmis talimatlar
(promptinjection)

Dependency'ler
Bilinen CVE'ler, bakimsiz paketler Kural dosyalari
CLAUDE.md, AGENTS.md gibi otomatik ytklenen ve
guvenilen dosyalar
Altyapi ve yapilandirma

Acik bucket'lar, zayif header'lar, secret sizintisi .
Hallucinated paketler

Modelin uydurdugu paket adlarinidnceden kaydeden
Kimlik ve oturum saldirgan (slopsquatting)

Zayif parola akislari, session yénetimi

Tool ve MCP sunuculari

Agent'a baglanan t¢lincl parti araglar ve token yetkileri

Agent yetkileri
Komut galistirabilen, dosya yazabilen, aga ¢ikabilen bir
aktor

Model artik bir aktor

Agent bir README'yi, birissue'yu ya da bir web sayfasiniokudugunda, o metninigine gizlenmis talimatlar da
context'e giriyor. Prompt injection dedigimiz sey tam olarak bu: saldirgan modelle dogrudan konusmuyor,
modelin okuyacagi bir yere not birakiyor. Agent'in komut galigtirma ve dosya yazma yetkisi varsa, bu not
gercek bir aksiyona dénusebiliyor.

Kural dosyalan dabir hedef

Bu raporun énerdigiydntem, yani SECURITY.md ve CLAUDE.md gibikural dosyalari, kendibasina bir saldiri
yUzeyi. Bu dosyalar her session'da otomatik yUkleniyor ve gUvenilir kabul ediliyor. Cloud Security Alliance'in
Ekim 2026 notu ve OWASP'In Alile glivenlikod rehberi ayniuyariyi yapiyor: bir pull requestile kural dosyasina
eklenen tek bir satir, modelin bundan sonra yazacagi bitln kodu etkileyebilir. Bu ylzden bu dosyalar Cl
config'ikadar ciddiye almak gerekiyor.
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Hallucinated paketler ve slopsquatting

USENIX Security 2025'te yayimlanan bir calisma, 16 modelin Grettigi 576.000 kod 6rneginde &nerilen
paketlerin %19,7'sinin gergekte var olmadigini gdsterdi. Toplamda 205.474 farkl uydurma paket adi ¢ikti. Asil
riskise tekrarlanabilirlikte: ayniprompt on kez ¢alistirldiginda uydurma adlarin %43'G her seferinde yeniden
geldi. Bu da saldirgana bir firsat veriyor. Modelin sik uydurdugu adlar énceden npm ya da PyPl'a kaydeden
biri, o paketi kuran her projeye kod ¢alistirabiliyor. Buna slopsquatting deniyor.

Saldirgan da hizlandi

Saldirn ylzeyinin bdydmesinin bir de ébur tarafivar. CrowdStrike'in 2026 raporuna goére Al kullanan
saldirganlarin saldirilari bir yilda %89 artti. Anthropic Kasim 2025'te, devlet destekli olarak degerlendirdigi bir
grubunyaklasik 30 hedefe ydnelik bir kampanyada kesif, exploit yazma ve veri toplama gibi taktik islerin
bUyUk kismini Claude Code'a yaptirmaya galistigini ve bunu tespit edip durdurdugunu agikladi.

Bununvibe codingile baglantisi su: aynimodel ayni hatayi binlerce uygulamada tekrar ettiginde, saldirgan
icin bu artik tek tek bulunmasi gereken zafiyetler olmaktan ¢ikiyor ve taranabilir bir kalibba dénlsUyor.
Escape'in 5.600 uygulamalik taramasi da tam olarak bunu yapti. Bir arastirma ekibinin yapabildigini, Al
desteklibir saldirgan da yapabiliyor.

- Neden kalip, tek bir aciktan daha tehlikeli?

Bir gelistiricinin yaptidi hata o uygulamaya 6zgidur. Bir modelin yaptigihataise o modelle Uretilen her
uygulamada ayni sekilde tekrar edebilir. Benim deneyimde 10 projenin 9'unda IDOR vardive 7'sinde hata
neredeyse aynisatirdaydi: kayit sadece IDile ¢ekiliyor, sahiplik kontroll yapilmiyordu. Saldirganicin bu,
tek bir test senaryosunun yizlerce hedefte ¢calismasi anlamina geliyor.

Savunma tarafi da Al kullanmak zorunda kalacak; bu kaginilmaz. Fark, Al't nerede kullandigimizda
ortaya ¢lkacak: isin sonunda bir tarama araci olarak mi, yoksa kodun yazildigi her anda kurallari
uygulayan bir katman olarak mi? Bu raporun deneyi, bu iki yolu yan yana koyuyor.

sedatozdemir.com.tr
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Arastirma: kapsam ve yontem

Ayni 10 uygulamayi dort farkl yoldan Grettim ve hepsini ayni testten
gecirdim. Sonuglari agiklayan en 6nemlisey, bulgularikalip ve
tasarim hatasi olarak ayirmak oldu.

40 test edilen strim: 10 proje, her biri 4 farkl yoldan dretildi
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Sekil 3. Deney tasarimi

GiRDI

10

proje

7 dil, 10 farkl stack
Giris, enazikirol

Veritabanive hassas bir
akis

Projeler

URETIM

4

durum

Ham
Tara-kapat
Security md

Security md + review

TEST

3

yontem

ASVS tabanli kontrol
listesi

Statik analizve
dependency taramasi
Elle web ve API testi

bulgu

40 strimde toplam
Seviyeye gore siniflandi

Kalip / tasarim olarak
EWlle]]

10 proje se¢tim. Hepsifarkli stack'te, hepsivibe codingile birkag gtinde Uretilebilecek boyutta. Her birinde
giris ekrani, en azikirol, bir veritabani ve dosya ylkleme ya da 8deme gibi biriki hassas akis var.

# Proje Stack Dil

1 SaaS ydnetim paneli Next.js + Prisma TypeScript
2 Randevu AP!'si Django + DRF Python

3 E-ticaret Laravel PHP

4 Chat backend Express + MongoDB JavaScript
5 Dosya paylasim servisi FastAPI + PostgreSQL Python

6 Fatura servisi Spring Boot Java

7 URL kisaltici Go+Gin Go

8 CRM ASP.NET Core C#

9 Mobil uygulama React Native + Supabase TypeScript
10 Forum Rails Ruby

sedatozdemir.com.tr
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Karsilagtinlan dort durum

Durum Nasil iretildi?

Ham Sadece 6zellikisteyen prompt'lar. Glvenlikle ilgili tek kelime yok.

Tara-kapat Ham halin Uzerine tek prompt: "Projeyi bastan sona tara ve buldugun giivenlik agiklarinikapat.”
Security md Ayni dzellik prompt'lariile sifirdan. ilk prompt'tan dnce repoda bir SECURITY.md ve onureferans

veren bir CLAUDE.md var.

Security md + Security md durumuna ek olarak security-guidance plugin agik, her 6zellikten sonra /security-
review review galigtiriid.
Testve sayim

Dért durumu da ayni sekilde test ettim. Once OWASP ASVS'ten ¢ikardidim sabit bir kontrol listesiyle
basladim, ardindan statik analiz ve dependency taramasi yaptim. En gok zamani elle yaptigim web ve API
testlerialdi: her projeicin bir authorization matrisi gikardim, IDOR denemeleriyaptim, session ve is akiglarini
adim adim bozmaya ¢aligtim.

Aynihatanin farkliendpoint'lerdeki tekrarini ayr bulgu saydim, ¢linki saldirganicin her biri ayri bir kapli. Seviye

belirlerkenistismar kolayligina ve etkilenen veriye baktim.

Iki sinif: kalip ve tasarim
Sonuglariasil agiklayan sey bu ayrim oldu, o ylizden raporun geri kalaninda sik sik bu iki terimi kullanacagim.

e Kalip hatalan. Koda bakinca gériinen hatalar: injection, XSS, hardcoded secret, zayif hash, eksik security
header, eskidependency. Yanlis satir orada duruyor ve bir tarayici ya da model onu bulabiliyor.

e Tasarnim hatalari. Yanlis bir satir yok; olmasi gereken bir kontrol hi¢ yazilmamis. Eksik authorization, IDOR,
tenantizolasyonu, rate limit, session ydnetimi, is mantigi. Bunu gérmekigin sistemin nasil calismasi
gerektigini bilmek gerekiyor.

sedatozdemir.com.tr
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Bulgular

Tara-kapat toplam bulguyu yariya indirdi. Fakat kalan yari, bir
saldirganicin en degerliolan yariyd..

14 _} 1 ham halden security md + review durumuna toplam bulgu
2 7 sayisl
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Genel tablo
Sekil 4. D6rt durumda toplam bulgu sayisi
@ Kritik / yUksek Orta /dusUk

250

214
200
150
97
100
50 41
17
. ] e e
Ham Tara-kapat Security md Security md + review
61kritik/ylksek 27 kritik/ylksek 9 kritik/ylksek 2 kritik/yUksek

Durum Kritik Yiiksek Orta Diislik Toplam

Ham 14 47 96 57 214

Tara-kapat 5 22 44 26 97

Security md 1 8 19 13 41

Security md + review 0 2 9 6 17

Tara-kapat toplam bulguyu yaridan biraz fazla dlistird(, bu kliglimsenecek bir sonug dedil. Yine de 10
projede geriye 5 kritik ve 22 yiksek bulgu kaldi. Ayni projeler bastan security mdile Uretildiginde tek bir kritik

bulguvardi.
Hata sinifina gore

Toplam sayi, asil hikayeyi sakliyor. Bulgulari kalip ve tasarim hatasi olarak ayirinca iki yaklagimin gergekten neyi

¢6zdigl ortaya cikiyor.

sedatozdemir.com.tr
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Sekil 5. Hata sinifina gére kapanma ve 6nleme orani

TARA-KAPAT: KAPANAN BULGU ORANI

Kalip hatalarn %88

118 bulgunun 104"l kapandi

%27

Tasarim hatalari

G
96 bulgunun 26'sikapandi

SECURITY MD: HiG OLUSMAYAN BULGU ORANI

Kalip hatalan %90

Ham hale gére 118 — 12

%70

Tasarim hatalar

Ham hale gore 96 — 29

Tara-kapat kalip hatalarinda gergekten basarili: 118 bulgunun 104'0 kapandi. Tasarim hatalarindaise 96
bulgunun yalnizca 26'sikapandi. Security md tarafinda oranlar birbirine gok daha yakin; kural yazil oldugunda

model tasarim hatasini da buytk &lgtde hig Gretmiyor.

sedatozdemir.com.tr
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Kategoribazinda

Sekil 6. Kategori ve duruma gore kalan bulgu sayisi

Ham Tara-kapat Security md Md + review

KALIP HATALARI

Injection (SQL, NoSQL, komut)

XSS

Hardcoded secret

Zayif hash ve kripto

Security header ve CORS

Eskiya darisklidependency
TASARIM HATALARI

Eksik authorization

IDOR

Tenantizolasyonu

Rate limit

Session yonetimi

is mantigi
DiGER

Fix sirasinda olusan

0 vy

2 2 0
2 2 0
1 1 0
1 1 0
4 3 1
4 3 1

; :
Elnas :

N
(@)

H
N

Koyu hiicre = cok bulgu

Isiharitasinda iki satirhemen goze ¢arpiyor. Tenant izolasyonunda tara-kapat 11 bulgudan sadece birini
kapatti; satir neredeyse hic aciimiyor. is mantigi satiriise dért durumda da koyu kaliyor: kuponun iki kez

kullaniimasiya daiptal edilen siparisin yine de kargoya gitmesi gibi hatalari ne tarama, ne kural dosyasi, ne de

review yakaladl.

sedatozdemir.com.tr



SEDATOZDEMIR. VIBE CODING GUVENLIK RAPORU 2026

Proje bazinda

21

Sekil 7. Proje bazinda bulgu sayisi

Ham @ Tara-kapat @ Security md
0 6 12 18

Laravel o [ J
React Native + Supabase @ @
Next.js + Prisma ® [ J
Express + MongoDB @ {
Rails o [ ]
FastAPI + PostgreSQL ® [ J
ASP.NET Core [ [ J
Django + DRF [ ] 19
Spring Boot [ (] 17
Go +Gin { [ J 14

Siralama U¢ durumda da hemen hemen ayni kaldl. Dil ya da framework sonucu degistirmedi.

20

21

24

27

26

24

23

23

30

Dil ve framework sonucu dedistirmedi. Ham halde en ¢ok bulgu ¢ikan Laravel ve Supabase projeleri, diger iki

durumda da en Ustteydi; oranlar her projede birbirine yakin. Bu bence énemlibir sonug, ¢linkl sorunun belirli

bir framework'in zayifligindan degil, yaklasimin kendisinden geldigini gosteriyor.

sedatozdemir.com.tr
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Tara-kapatnedenyetmiyor?

Model kendisine gdsterileni yamiyor. Yaziimamis bir kontrold,
sistemin nasil calismasi gerektigini bilmeden géremiyor.

% Z ? tara-kapat prompt'unun kapatabildigi tasarim hatasi orani
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Sekil 8. Tara-kapat prompt'unun 214 bulgu lizerindeki net etkisi

@ Toplam @ Kapanan [ Fixsirasindaolugan

250
214 _104
200
150
-26
o HENEEN +13 97
_ __________ _ ____________
50
[0}
Ham Kapanankalip Kapanan tasarim Yenibulgu Tara-kapat sonrasi
hatasi hatasi

Model 130 bulguyu kapatti, 13 yeni bulgu tretti ve net sonug 97 oldu. ik aklima gelen, prompt'u tekrar etmek
oldu; belkimodelilk turda her seye bakamamisti.

Sekil 9. Tara-kapat prompt'unu tekrar etmek: kalan bulgu sayisi

250
214
([
200
150
97
100 ® 88 86
[ [ Tara-kapat
e LT T T L L LT T 41Security md
-------------------------------------------------- 17 Md + review
(6]
Ham 1. tur 2. tur 3. tur

ikincitur 9, Giglincli tur 2 bulgu daha kapatti. Kesikli gizgiler, ayni projelerin bastan security mdile tiretilmis halleri.

Ikincitur 9 bulgu daha kapatt, iiglincli turda neredeyse hicbir sey degismedi. Egri 86 civarinda diizlesiyor ve
security md gizgisine hig yaklagmiyor. Bu ylizden sorunu prompt'un kag kez yazildiginda degil, yaklagimin
kendisinde arlyorum. Dért neden gérdyorum.

1. Yazlmamis kod taranamiyor

Asagidakihandler'da hatali gériinen bir satir yok. Hata, kaydin kime ait oldugunu soran satirin hig yazilmamis
olmasi.

sedatozdemir.com.tr
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// Ham hal: calisiyor, test geciyor, IDOR var

app.get("/api/invoices/:id", auth, async (req, res) => {
const invoice = await Invoice.findById(req.params.id);

res.json(invoice);

1)

// Olmasi gereken: sahiplik query'nin pargasi
const invoice = await Invoice.findOne({ _id: req.params.id, ownerId: req.user.id });
if (!invoice) return res.sendStatus(404);

Bunu yakalamakigin "bu veri kimin?" sorusunun cevabini bilmek gerekiyor. O cevap kodda yazmiyor; projeyi
isteyen kisinin kafasinda duruyor.

2. Fixlokal kaliyor

Model buldugu yeriyamiyor. Ayni hata baska endpoint'lerde de duruyorsa ve o dosyalar o an context'te
dedilse, yerlerinde kaliyorlar.

Siparis kapandi, fatura PDF'i acik kaldi

Laravel projesinde tara-kapat, siparis detayindakiIDOR'u dogru sekilde kapatti. Ayni siparigin fatura
PDF'inidénen endpointise ayri bir controller'daydive o turda context'e girmedi. Sonug olarak siparis
numarasini degistirerek bagka bir misterinin faturasiniindirmek hala mimkdindi. Bir baska projede
authorization kontroli liste endpoint'ine eklendi, ayni veriyi CSV olarak dénen export endpoint'iunutuldu.
Modeliki projede de &zetine "authorization eklendi" yazdi.

Fix sirasinda olusan 13 yeni bulgunun gcogu da ayni dar bakistan geldi. En sik gérilen érnek, modelininput
validation eklerken hata mesajina stack trace koymasiydi.

3. Tasanm kararlarn ¢oktan verilmis oluyor

Tenant ayrimien bagtan distnidlmediyse, sonradan eklemek bitin query'leri degistirmek demek. Tara-kapat
prompt'u bu blyUklikte birige girmiyor; model en kliglk degisiklikle yetiniyor. Tenant izolasyonunda 11
bulgudan 10'unun kalmasi bunun sonucu.

4. Sonraki 6zellik eski aliskanlikla yaziliyor

Bana gbre en 6nemlineden bu. Tarama bir kerelik bir olay. Ertesi glin yeni bir endpoint istediginizde model
dinkl taramadan haberdar degil. Kural hicbir yerde yazmadigiicin ayni hata geri geliyor. Deney sirasinda
tara-kapat'tan sonra her projeye bir 6zellik daha ekledim; 10 projenin 8'inde yeni endpoint ayni IDOR
hatasiyla geldi.
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Security md ne degistiriyor?

Tara-kapat bir kez calisiyor; security md her prompt'ta orada. Fark
buradan geliyor.

96 —} 29 security mdile tasanm hatasi sayisi
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Security md, modelin her kod Uretisinde context'inde duran kisa bir kural dosyasi. Claude Code'da
CLAUDE.md hersession basinda yUkleniyorve oradan SECURITY.md 'ye referans veriliyor. Bdylece model
"kullanicilar faturalarini gérebilsin” dediginizde, sahiplik kuralini da biliyor.

Kullandigim dosyanin sadelestirilmis hali:

# SECURITY.md

## Veri sahipligi
— Her tablo bir “owner_id® ya da "tenant_id® tasir.

- Her okuma ve yazma query'si bu alanla filtrelenir. Istisna yok.

## Authentication ve authorization

— Varsayilan: her endpoint login ister. Public olanlar acikca listelenir.
- Rol kontrolid handler'in igcinde degil, tek bir middleware'de yapilir.

— Client'tan gelen “user_id", "role’, “price’ alanlarina glivenilmez.

## Input ve output
— BOtin query'ler parametreli. String birlestirme ile SQL yazilmaz.
— Hata mesajinda stack trace, query ya da dosya yolu ddonmez.

## Secret ve dependency
— Secret'lar sadece environment variable'dan okunur.
— Yeni paket eklemeden once paketin gercekten var oldugunu kontrol et.

## Her yeni endpoint igin
— Yetkisiz kullanici ve baska kullanicinin kaydi icin test yaz.
— Rate limit gerekiyor mu? Gerekmiyorsa nedenini yorum olarak yaz.

Uc gézlem

En biiylik fark tasarim hatalarinda. 96 bulgu 29'aindi. "Her query owner_id ile filtrelenir" kurali, eksik kalan o
satinmodelin her seferinde yazmasini sagladi. Tara-kapat'in bulamadigi bosluk hi¢ olusmadi.

Somut kural ise yariyor, genel 6giit yaramiyor. ilk denemede md'ye "giivenlikod yaz" ve "OWASP Top 10'a
dikkat et" gibi cimleler koymustum; sonug ham halden pek farkli degildi. "Client'tan gelen role alanina
glvenme" gibi somut kurallarise dogrudan koda yansidi.

Kisa dosya dahaiyi calisti. Aynikural setini farkli uzunluklarda yazip U¢ projede denedim. 60-80 satiri
gectikgce model bazimaddeleri atlamaya basladi.
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Sekil 10. Security md uzunlugu ve uygulanmayan kural orani

40
%34
30
%21
20
%12
10 %7
%3 %4
, R [ ]
20 satir 40 satir 60 satir 80 satir 120 satir 200 satir

Aynikural setini farkli uzunluklarda yazip 3 projede denedim. Oran, md'de yazdidihalde kodda uygulanmayan kurallarin pay.

OpenSSF'in Al kod asistanlariicin hazirladigi rehber de ayni seyi 6neriyor: talimatlar kisa, somut ve projeye
ozel olmali. Uzun bir genelliste, kisa ve net bir listeden daha az koruma sagliyor.

UYARI

Mdile bile 41 bulgu kaldive 9'u kritik ya da ylksek seviyedeydi. Kural dosyasi hatayi azaltiyor, sifilamiyor.
Review ve test hala gerekiyor.

sedatozdemir.com.tr
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08

Claude buguvenligi
nasil saglyor?

Buisi tek bir 6zellik yapmiyor. Katmanlardan Gc¢u rehberlik ediyor,
sadece birigercekten engelliyor; bunu bilmek énemli.

4 Ust Uste binen katman: kurallar, plugin, review ve sandbox
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Sekil 11. Claude Code tarafinda glivenligi saglayan dért katman

CLAUDE.md + SECURITY.md Proje kurallarinicontext'e ylkler. Model her
Her session baginda prompt'ta bu kurallar gérdr.

01

Hayir, rehber

- . . Edit'te pattern kontrolU, turn sonunda diff
security-guidance plugin

02 review, commit'te cevredeki kodu da okuyan Hayir, bulguyu geri verir
Her edit, turn sonu, commit Sl e

/security-review Branch'teki degisiklikler Gzerinde glvenlik turu.
Cagrdiginizda ya da PR'da GitHub Action strimu var.

03

Hayir, rapor iiretir

Permission ve sandbox Agent'in hangi komutu calistiracagini, nereye

o o Evet, agent'isinirlar
Her tool cagrisinda yazacaginive ag erigimini sinirlar.

Security md durumunda kullandigim sey ilk katmandi. Dérdlincl durumda buna security-guidance plugin'ini
ve /security-review komutunu ekledim. Plugin'in kurulumu tek satir:

/plugin install security—-guidance@claude—-plugins—official

Plugin'de énemlibuldugum ayrinti, review'u yapanin kodu yazan instance olmamasi. Review, temiz bir context

ile baslayan ayri bir gagri tarafindan yapiliyor; bu ylzden yazarken yapilan bir varsayimi tekrar etme ihtimali
daha dUsuUk. Projeye &zel kurallar . claude/claude-security-guidance.md dosyasina ekleniyor.

iki sinir

ilk sinir su: Anthropic'in dokiimani md kurallarini bir guardrail olarak degil, rehber olarak tanimliyor. Plugin higbir
yazmaylya da commit'i bloklamiyor ve review modeli bir seyi kacirabilir. Kesin engelleme istiyorsaniz, bunu bir
hook ya da Cl kontrolUile yapmaniz gerekiyor.

Ikinci sinir, 3. bélimde anlattigim saldir yiizeyi. Kural dosyalar otomatik yiiklendigive giivenilir kabul edildigi
igin, onlara yapilan her degisikligin review'dan gegmesi gerekiyor.
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Geriye ne kaldi?

30

Sekil 12. Md + review durumunda kalan 17 bulgunun dagilimi

® ismantd

‘ @ Ratelimit

1 7 @ Authorizationve IDOR

kalan bulgu

@ Sessionydnetimi

Headerve dependency

Kalan bulgularin godu, dogrusunu yalnizcaisi bilen kisinin bildigi kurallardan geliyor.

Md + review durumunda kalan 17 bulgunun 10'uis mantiQiyla ilgiliydi. Bunlarine md ne de review yakaladi,
¢linkl neyin dogru oldugunu sadece isi bilen kisi biliyor. "Bir kupon bir sipariste bir kez kullanilir" gibi bir kural,
ancak birionu yazarsa koda girebiliyor.

sedatozdemir.com.tr
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Saldirgan gozuyle:
guvenlikcibakis acisi

Bir vibe coding uygulamasini test ederken nereden basladigimi
anlatmak, md'ye neyi yazmaniz gerektigini de gdsteriyor.

1 1 d k ham projelerde ilk kritik/yUksek bulguya ulagma sUresinin ortalamasi
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Pentest yaparken bir uygulamaya ilk yaklagimim, onu kimin ve nasil yazdigina gére degisiyor. Vibe codingile
Uretilmis bir uygulamada nereye bakacagimi artik blylk 6l¢lde biliyorum, ¢linki modeller benzer hatalari
benzeryerlerde yapiyor. Deneyde bunu él¢tiim: her sirimigin kronometreyi baslatip ilk kritik ya da ylksek
bulguya ne kadar slrede ulastigiminot ettim.

Sekil 13. ilk kritik/yiiksek bulguya ulasma siiresi (10 projenin ortalamasi)

Ham [N ndk
Tara-kapat [N 2¢ ok
Securitymd [ 584k 4projede bulunamad

Security md + review — 8 projede bulunamadi

Ham projelerdeilk ciddibulguya ortalama 11 dakikada ulastim. Security mdile Uretilen stirimlerde bu stre 58
dakikaya cikti ve 4 projede hig kritik ya da yliksek bulgu bulamadim. Review katmani eklenince 10 projenin
8'inde bulamadim. Saldirgan ac¢isindan bu fark ok blyUk: dakikalaricinde disen bir hedefle saatleristeyen
bir hedef, ayniotomatik taramada ayni muameleyi gérmayor.

ilk 30 dakikada baktiklarm

Adim Neye bakiyorum? Ham projelerde gériildii
1 ID'yi degistirerek bagka kullanicinin kaydini okumak 9/10
2 Login, OTP ve parola sifirlama akiginda rate limit 8/10
3 Hata mesajlarinda stack trace, query ya da dosya yolu 7/10
4 JSbundle'da acik key, gizliendpoint ya da admin route 6/10
5 Requestbody'de role, price, user_id gibialanlarin kabul edilmesi 5/10
6 Sadece arayUzde gizlenmis, backend'de korunmayan adminislemleri 4/10

Bu tablodakiher satir, aslinda bir md kuralinin tersi. 1. adim "her query sahiplikle filtrelenir" kuralinin, 5. adim
“client'tan gelen alanlara givenilmez" kuralinin, 6. adim "rol kontrold backend'de tek bir middleware'de
yapilir* kuralinin eksikligini aryor. Bir saldirganin kontrol listesi, sizin md'nizin taslagi olarak kullanilabilir.

Saldirganin goziinden vibe coding'in gekiciligi

Bir saldirganicin vibe coding uygulamalarini cazip kilan sey, tek tek zayif olmalari dedil, birbirlerine
benzemeleri. Ayni platform, aynibackend, aynimodel ve benzer prompt'lar benzer hatalar Gretiyor; Escape'in
5.600 uygulamalik taramasi da bu kalibin otomatik olarak taranabildigini gdsterdi. Bu ylizden vibe coding
glvenligi ekosistem dlgegdinde bir sorun. Savunmaci agisindan en etkili adim, kendi uygulamaniza bu kontrol
listesiyle bakmak ve her satiri bir md kuralina gevirmek.

sedatozdemir.com.tr
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Sonuc

Zafiyetikapat demek yeterlidegil. Kuralien bastan, modelin her
kod yazisinda gbrecegdiyere yazmak gerekiyor.

o/o 9 Z security md + review ile ham hale gére daha az bulgu
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Burapora bir soruyla basladim: isin sonunda "projeyitara ve aciklar kapat" demek ne kadarise yariyor?
Cevap, bekledigimden daha net gikti.

Vibe coding kod tretimini hizlandirdi ve gelistirmeyi cok daha genis bir kitleye a¢ti. Bu hiz, review ve gtvenlik
kapasitesini geride biraktl. Sektor verileri, hatalarin yok olmadigini, koda bakarak gériilmesidaha zor olan
tasarim katmanina tasindigini gésteriyor. Aynidénemde Al'in kendisi yeni bir saldir ylzeyi haline geldive
saldirganlarda Alile hizlandi.

Kendideneyimde gérdigim tablo bu genel resmin klicUk bir kopyasl. Tara-kapat prompt'u kalip hatalariniiyi
temizliyor, fakat tasarim hatalarinin doértte Gginl yerinde birakiyor ve prompt'u tekrar etmek bunu
degistirmiyor. Kurallar en bastan, kisa ve somut bir security md olarak yazildigindaise ayni hatalar blytk
dlciide hig olusmuyor. Uzerine bir review katmani eklendiginde geriye kalan, codunlukla sadece isi bilen
kisinin yakalayabilecediis mantigihatalari.

Taramayi birakin demiyorum. Tarama hala degerlive mevcut projeleriginiyi bir baslangig. Fakat tarama bir
kontrol; kuralise bir aligkanlik. Vibe coding'de aligkanligi model tasidigiicin, kurali da modelin okuyacagiyere
yazmak gerekiyor.

2027 iGiN ONGORULER

e Kural dosyalari standartlagsacak. OWASP, OpenSSF ve blyUk platformlarin hazir sablonlari
yayginlasacak; proje basinda security md yazmak, README yazmak kadar siradan hale gelecek.

e Kural dosyasi saldinlan artacak. Otomatik yiklenen dosyalar tedarik zinciri saldirilarinin yeni
hedefiolacak; bu dosyalaricin code owner ve imzalama pratikleri gelecek.

¢ Vibe coding platformlan glivenli varsayilanlara gegecek. Row level security ve sahiplik kontroll
gibikurallar platform seviyesinde acik gelmeye baslayacak.

e Igmantigiinsanisi olarak kalacak. Modeller ne kadar gelisirse gelissin, isin kuraliniyazmak o isi
bilen kiginin sorumlulugunda kalacak.

sedatozdemir.com.tr
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Oneriler

HepsiklgUk adimlar. Birlikte uygulandiginda deneydeki 214
bulguyu 17'ye indiren sey bunlardi.

8 adim: yarin sabah baslayabilecediniz uygulanabilir liste
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ilk prompt'tan dnce kisa bir SECURITY.md koyun

Dosyay! CLAUDE.md igindenreferans verin ve veri sahipligi kuralinien tGste yazin. 60 satirin
altinda tutun.

Kurallarisomut yazin

"GUvenlikodyaz"yerine "her query tenant_id ilefiltrelenir" yazin. 9. bélimdeki saldirgan
kontrol listesini md'nizin taslagdi olarak kullanabilirsiniz.

Bir review katmani ekleyin

security-guidance plugin'ini kurun ve her 6zellikten sonra /security-review galistirin. PR'larda
GitHub Action strdmuna kullanin.

Her endpointicgin yetki testiisteyin

Modelden heryeniendpointigin "baska kullanicinin kaydina erigemiyorum"” testini yazmasini
isteyin. Test, kuralin uygulandiginin kaniti.

Kesin kontrolleri Cl'a taslyin

Secrettaramasive dependency audit'i Cl'da bloklayici yapin. Engellemesi gereken seyirehber
niteligindeki md'ye birakmayin.

Kural dosyalarini koruyun

CLAUDE.md , SECURITY.md ve AGENTS.md degisikliklerinicode ownerreview'dan gegirin. Bu
dosyalar Cl config'i kadar kritik.

Mevcut projede tara-kapatile baslayin, orada durmayin

Buldugunuz her acgidi bir kurala gevirip md'ye yazin ki ayni hata bir sonraki zellikte geri
gelmesin.

Is mantigini kendiniz test edin

0O N O 01 o W DN =

Negatif tutar, ayniistegdiiki kez gédnderme, adim atlama, iptal edilmis kaydi kullanma. Bunlari
sizin yerinize kimse ddsinmuyor.

sedatozdemir.com.tr
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METODOLOJi NOTLARI, SOZLUK VE KAYNAKLAR

Ekler

Sinirhliklar

Orneklem kiiglik: 10 proje ve hepsikiiciik ya da orta boyutta.
Testleritek kisiyaptim. Seviye belirleme ve siniflandirma benim yargima dayaniyor.
Model ¢iktilari her calistirmada biraz degdisiyor. Her durumu bir kez Grettim, tekrar ortalamasi almadim.

Tek bir arag ve tek bir tara-kapat prompt'u kullandim. Farkli bir prompt ya da model baska oranlar
verebilir.

SUre 6lgUimleribenim test aliskanliklarima bagdli; baska bir test uzmani farkli sirelere ulasabilir.

Bu nedenle deney rakamlarini kesin dl¢l olarak degil, yon gdsteren birisaret olarak okumak gerekiyor. Sektor

verileriise ilgilikaynaklara aittir.

Sozluk
Terim Anlami
Vibe coding Kodu satir satir yazmak yerine neistedigini anlatip modelin Urettigini kabul ederek gelistirme.
Tara-kapat is bittikten sonra modele "projeyi tara ve aciklar kapat" demek.
Security md Modelin her prompt'ta okudugu, projeye dzel kisa glvenlik kurallar dosyasi.
IDOR ID'yi degistirerek baska bir kullanicinin kaydina erisebilmek.

Tenantizolasyonu  Cok misterili bir sistemde bir misterinin verisinin digerine gérinmemesi.

Promptinjection Modelin okuyacagibir metne gizlenmis talimatlarla modeli yénlendirmek.

Slopsquatting Modelin uydurdugu paket adlarini 6nceden kaydedip zararl kod dagitmak.

Kaynaklar ve hazirmd'ler

OWASP Secure Coding with Al Cheat Sheet. Al'a 6zgtiriskler: hallucinated dependency, prompt
injection, kural dosyalarinin giivenligi. cheatsheetseries.owasp.org

OWASP ASVS. Kendi md'nizin maddelerini ¢ikarabileceginiz kontrol listesi. owasp.org/www-project-
application-security-verification-standard

OpenSSF: Security-Focused Guide for Al Code Assistant Instructions. Kural dosyasina ne yazilir, ne
yazilmaz. best.openssf.org

Claude Code: security-guidance plugin. Kurulum, {i¢ review katmanive claude-security-guidance.md

formati. code.claude.com/docs/en/security-guidance

sedatozdemir.com.tr
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Claude Code: Security. Permission, sandbox ve promptinjection korumalari.
code.claude.com/docs/en/security

anthropics/claude-code-security-review. PR'larda otomatik security review yapan GitHub Action.
github.com/anthropics/claude-code-security-review

Wiz: secure-rules-files. Django, Flask, React, Node.js, Spring ve ASP.NET Core igin hazir baslangig kural
dosyalari. github.com/wiz-sec-public/secure-rules-files

Cloudfiare: Engineering standards enforcement. Mihendislik standartlarini RFC olarak yazip agent'lara
okutma yaklasimi; Workersigin hazir skill'ler cloudflare/skills reposunda.
blog.cloudfiare.com/engineering-standards-enforcement

CSA: Instruction-File Poisoning of Al Coding Agents. Kural dosyalarinin neden saldiri ylzeyi oldugu.
labs.cloudsecurityalliance.org

Sektor verilerinin kaynaklan

Stack Overflow Developer Survey 2025. Al kullanimive glven oranlari. survey.stackoverflow.co/2025

Veracode 2025 GenAl Code Security Report. 100'den fazlamodel, 80 gbrev, %45 glivensiz segim.
veracode.com/resources/2025-genai-code-security-report

Apiiro: 4x Velocity, 10x Vulnerabilities. Al asistanlariyla hata tlrlerinin degisimi. apiiro.com/blog/4 x -
velocity-10x-vulnerabilities

Escape: vibe coding uygulamalarinda 2.000+ zafiyet. 5.600 uygulamalik tarama ve metodoloji.
escape.tech/blog

CVE-2025-48757. Lovable uygulamalarinda eksik row level security. nvd.nist.gov/vuln/detail/CVE-
2025-48757

Spracklen ve ark., USENIX Security 2025. "We Have a Package for You!" paket hallsinasyonu ¢aligmasi.
usenix.org

CrowdStrike 2026 Global Threat Report. Al kullanan saldirganlar ve agentic dénem.
crowdstrike.com/global-threat-report

Anthropic: Disrupting the first reported Al-orchestrated cyber espionage campaign. Kasim 2025.
anthropic.com/news/disrupting-Al-espionage
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